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Tietosuojapolitikan keskeiset kdsitteet

Tietosuoja

Tietosuojalla tarkoitetaan toimenpiteitd, joiden tarkoituksena on suojata henkilon yksityisyys henkilStietojen
kisittelyssa.

Tietoturva

Jérjestelyt, joilla pyritddn varmistamaan tiedon kdytettavyys, eheys ja luottamuksellisuus. Tietoturvallisuus
on riskienhallintaa ja osa organisaation turvallisuutta.

Tietosuojapolitiikka

Johdon hyviaksymd nikemys tietosuojan paamaaristd, periaatteista ja toteutuksesta.

Henkil6tieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvit tiedot (esim. nimi, henkilo-
tunnus, kuva, biometrinen tai geneettinen tieto). Tunnistettavissa olevana pidetdan henkildg, joka voidaan
suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, sijaintitiedon, verkkotunnistetieto-
jen tai yhden tai useamman henkil6lle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, talou-
dellisen, kulttuurillisen tai sosiaalisen tekijin perusteella.

Henkilorekisteri

Miki tahansa jasennelty henkilGtietoja sisiltdvaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein,
oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu. Henkilore-
kisteri voi olla sdhkdinen joko kokonaan tai osittain ja se voi olla manuaalinen.

Henkil6tietojen erityiset tietoryhmiit, arkaluonteiset henkilétiedot

Tiedot, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakau-
mus, ammattiliiton jisenyys, geneettisid tietoja, terveyttd koskevia tietoja, tai seksuaaliseen kiyttdytymiseen
liittyvid tietoja. Erityisi tietoryhmid koskeva kisittely on erikseen sddnneltya.

Henkil6tietojen kisittelija

Luonnollinen tai oikeushenkild, viranomainen, virasto tai muu elin, joka kdsittelee henkilGtietoja rekisterin-
pitdjan toimeksiannosta.

Henkil6tietojen kisittely

Kaikenlaiset toiminnot, joita kohdistetaan henkilGtietoihin joko automaattista tietojenkasittelyd hyodyntien
tai manuaalisesti. K3sittelyd ovat esimerkiksi henkilGtietojen kerddminen, tallentaminen, jirjestiminen, jasen-
tdminen, sdilyttdminen, muokkaaminen, haku, kéyttd, luovuttaminen, levittiminen tai saattaminen muutoin
saataville, yhteensovittaminen, yhdistdminen, rajoittaminen, poistaminen ja hdvittdminen.

Henkiltietojen tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkilGtietojen lainvastainen késittely. Loukkauksesta seuraa siir-
rettyjen, tallennettujen tai muuten kisiteltyjen henkiltietojen vahingossa tapahtuva tai lainvastainen tuhoa-
minen, hividminen, muuttaminen, luvaton luovuttaminen tai saanti.
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Osoitusvelvollisuus

Osoitusvelvollisuuden (accountability) avulla organisaation tulee kyetd osoittamaan, ettd se on huolehtinut
seuraavista henkilGtietojen kisittelyn osa-alueista:

e lainmukaisuus, kohtuullisuus ja ldpindkyvyys

o  kayttotarkoitussidonnaisuus

e tietojen minimointi

o tasmallisyys

e sdilytyksen rajoittaminen

e cheys ja luottamuksellisuus.
Rekisterinpitdji

Luonnollinen tai oikeushenkild, julkinen viranomainen, virasto tai muu elin, joka yksin tai yhteistydssa mui-
den kanssa midrittelee henkilGtietojen kisittelyn tarkoitukset ja keinot.

Rekisterdity

Henkild, jonka henkilGtietoja kasitelldan.

Tietosuojavastaava
Tietosuoja-asetuksen mairittelema rooli, jonka rekisterinpitdjan ja henkilotiedon kisittelijan on nimettiva

Asetus midrittelee my0s tietosuojavastaavan aseman ja toimenkuvan. Organisaatioryhmai voi nimittdd yhden
tietosuojavastaavan samoin kuin yksi tietosuojavastaava voidaan nimittdd useampaa viranomaista tai jul-
kishallinnon elintd varten.

Hallinnollinen sakko

Valvontaviranomainen voi maarita rekisterinpitijalle tai henkilGtietojen kasittelijalle sakon tietosuoja-
asetuksen vaatimusten laiminlyonnistd. Sakon suuruus maéraytyy rikkomuksen luonteen perusteella. Sakon
enimmdismddrd on 20 milj. € tai 4% yrityksen edeltdvin tilikauden vuotuisesta maailmanlaajuisesta kokonais-
liikevaihdosta.

Hallinnolliset seuraamukset

Valvontaviranomaisen madradmat seuraamukset koskien tietosuoja-asetuksen vaatimusten laiminlyontejd.

Anonymisointi

Henkil6tiedon tunnistettavuuden poistaminen siten, ettd yhdistiminen rekisterdityyn ei endd ole mahdollis-
ta.

Pseudonymisointi

HenkilGtietojen kasittelemista niin, ettd tietoja ei voida endd suoraan yhdistaa tiettyyn rekisterdityyn kayt-
tamattd lisdtietoja. Tallaiset lisitiedot tulee siilyttdd erillidn ja niihin sovelletaan teknisid ja organisatorisia
toimenpiteitd, joilla varmistetaan, ettei tallaista yhdistdmista tunnistettuun tai tunnistettavissa olevaan henki-
166n tapahdu.

Tietosuojaseloste, rekisteriseloste

Dokumentti, joka rekisterinpitdjin tulee laatia ja pitd3 yleisesti saatavilla. Sen tulee kuvata henkilGtietojen
kdsittely tiiviisti esitetyssd, avoimessa ja helposti ymmadrrettdvissd muodossa.
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Tietotilinpditos

Tietotilinpditds on organisaation laatima vapaaehtoinen raportti, joka antaa kokonaiskuvan organisaation
tietojenkasittelyn nykytilasta. Raportti on tarkoitettu johdon tyokaluksi ja lisidméaén sidosryhmien luotta-
musta siihen, ettd organisaatio noudattaa hyvidd sddntelyn mukaista tietojenkasittelytapaa henkilStietojen ka-
sittelyssa. Tietotilinpdatostd voidaan kayttdd yhtend keinona tietosuoja-asetuksen osoitusvelvollisuuden (ac-
countability) toteuttamisessa.

Vaikutustenarviointi

Suunniteltujen henkil6tietojen kisittelytoimien vaikutusten arviointi tietosuojaan ja yksilon vapauksiin. Jos
kisittely todenndkdisesti aiheuttaa yksilon oikeuksien ja vapauksien kannalta suuren riskin, rekisterinpitéjan
on ennen kasittelytoimien aloittamista toteutettava tietosuojan vaikutustenarviointi ja maariteltdva toimenpi-
teitd, joilla riskid voidaan hallita. Valvontaviranomainen tulee julkaisemaan luettelon kisittelytoimista, jotka
vaativat vaikutustenarvioinnin laatimisen.

Lapsen henkilGtietojen kisittely

Alle 16-vuotiaiden lasten henkilGtietojen kisittely ei ole sallittua ilman vanhemman suostumusta. Jasenvalti-
oilla on mahdollisuus soveltaa alempaa ikarajaa, joka voi alimmillaan olla 13 vuotta.

Sisddnrakennettu ja oletusarvoinen tietosuoja

Tietosuojaperiaatteiden sisillyttdminen aikaisessa vaiheessa henkil6tietojen kisittelyn osaksi. Periaatteiden
huomioiminen kasittelytapojen madrittelyn ja itse kasittelyn yhteydesss, siten ettd varmistetaan késittelyn
vastaavuus tietosuoja-asetuksen vaatimusten kanssa. Rekisterinpitdjin tulee toteuttaa tarvittavat tekniset ja
organisatoriset toimenpiteet ja menettelyt, jotta mm.

e oletusarvoisesti kerdtddn vain henkilGtietoja, jotka ovat vilttamattomia ja tarpeellisia kasittelytarkoituk-
sen kannalta

o tietoja ei keritad eika siilyttdd suurempia mdérid eikd kauemmin kuin on tarpeellista kyseiseen tarkoituk-
seen

o henkilGtietoja ei oletusarvoisesti saateta rajoittamattoman henkilé maaran saataville

e taataan rekisterdityjen oikeuksien toteutuminen

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta aina koko kisiteltdvien hen-
kilGtietojen elinkaaren loppuun.



